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El proyecto CyberSANE realiza una prueba
piloto de ciberataque en Valenciaport
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Durante el dia de ayer se
desarrollé, en formato vir-
tual, el evento piloto del
proyecto  CyberSANE,

Container transportation pilot. Infrastructure

International regulation that requires a Verified the Gross Mass (VGM) as a condition of
loading a full container on a vessel

ConPeso Is an electronic platform, used to exchange information among the actors involved
in container weight
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yecto europeo, financiado
por el programa Horizonte
2020, en el que se ha
disefiado un sistema avan-
zado, configurable y adap-
table, de gestién de inci-
dentes de seguridad y pri-
vacidad de las infraestruc-
turas criticas mediante la
recogida, compilacion,
procesamiento y fusion de
toda la informacién indivi-
dual relacionada con
dichos incidentes. El obje-
tivo es asegurar la integri-
dad y validez de las
infraestructuras, ayudan-
do a los responsables de
la toma de decisiones a
comprender los aspectos
técnicos de un ataque y a
sacar conclusiones sobre
cémo responder.

En concreto, el piloto
ha consistido en probar y
validar el sistema Cyber-
SANE en el &mbito de un
escenario de ciberataque

Angel Laguna y Pblo Giménez, del equipo de la Fundacion

Valenciaport que participan el proyecto (Foto FV)
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Captura de pantalla de uno de los momentos del evento piloto de
CyberSANE celebrado ayer (Foto VM)

en una de las plataformas
portuarias para compartir
el peso de los contenedo-
res (VGM) entre las
empresas de la comunidad
portuaria implicadas. Para
ello, se han definido dos
escenarios distintos.

En el primero de ellos,
los atacantes acceden a
los servicios de VGM para
modificar el peso de un
contenedor, obteniendo el
control del ordenador de
un técnico mediante un
spoofing email (email en el
gue se suplanta la identi-
dad) con um malware
(software hostil o intrusi-
vo), lo cual les permite
hackear el acceso al servi-
dor y realizar el cambio.

En el segundo escena-
rio, el objetivo de los ata-

cantes era frenar parte de
la actividad portuaria
mediante la interrupcién
de los servicios de VGM.
En este caso, los atacan-
tes obtienen las creden-
ciales de acceso de la
Dark Web, y acceden para
detener los servicios, eli-
minando, ademas, las
pruebas de su acceso.

En ambos escenarios,
se ha comprobado cémo
la plataforma CyberSANE
detecta y notifica cada
uno de los pasos ejecuta-
dos en la demostracion,
permitiendo a los respon-
sables de seguridad tomar
las acciones necesarias.

Con el fin de validar los
beneficios y caracteristi-
cas del enfoque CyberSA-
NE, se llevaran también a

cabo otros dos pilotos que
cubrirén diferentes secto-
res identificados como cri-
ticos para la seguridad y
las finanzas. Se trata de
un servicio de produccién,
almacenamiento y distri-
bucion de energia solar
operado por Lightsource
Labs en Irlanda y un servi-
cio de seguimiento y tra-
tamiento de pacientes en
tiempo real proporcionado
por Klinikum Nuremberg
en Alemania.

Socios

El proyecto esta coor-
dinado por PDMFC (Por-
tugal) y cuenta con la par-
ticipacién de 15 socios de
varios estados miembros
de la Unién Europea con
diferentes areas de expe-

riencia para abordar el
desarrollo del Sistema
CyberSANE vy la valida-
ciéon adecuada de los
escenarios. Los socios
son: Atos (Espafia), Con-
siglio Nazionale Delle
Ricerche  (ltalia), S2
Grupo (Espafa), INRIA
(Francia), Maggioli (ltalia),
Ubitech (Chipre), Institut
Jozef Stefan (Eslovenia),
Foundation for Research
and Technology Hellas
(Grecia), Sphynx Techno-
logy (Suiza), Katholieke
Universiteit Leuven (Bél-
gica), Sidroco Holdings
(Chipre), Universidad de
Brighton (Reino Unido),
Fundaciéon Valenciaport
(Espafia),  Lightsource
Labs (Irlanda) y Klinikum
Nuremberg (Alemania).
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Nosotros nos ocupamos de sus necesidades
de transporte internacional en todas sus modalidades.
Peje en nuestras manos sus temas logisticos y dediquese a
lo realmente importante para su empresa o para Vd. ' 4
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