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El proyecto CyberSANE realiza una prueba piloto de
ciberataque en el Puerto de Valencia

ELPERIODIC.COM - 02/02/2022

Cuerpo Diez X

¢Tienes arrugas? Haz esto cada dia y
veras lo que pasara

Esta mafiana se ha celebrado, en formato virtual, el evento piloto del proyecto CyberSANE organizado por la Fundacion Valenciaport en el puerto de
Valencia.

CyberSANE es un proyecto europeo, financiado por el programa Horizonte 2020, en el que se ha disefiado un sistema avanzado, configurable y
adaptable, de gestion de incidentes de seguridad y privacidad de las infraestructuras criticas mediante la recogida, compilacién, procesamiento y fusion de
toda la informacion individual relacionada con dichos incidentes. El objetivo es asegurar la integridad y validez de las infraestructuras, ayudando a los
responsables de la toma de decisiones a comprender los aspectos técnicos de un ataque y a sacar conclusiones sobre como responder.

En concreto, el piloto ha consistido en probar y validar el sistema CyberSANE en el &mbito de un escenario de ciberataque en una de las plataformas
portuarias para compartir el peso de los contenedores (VGM) entre las empresas de la comunidad portuaria implicadas. Para ello, se han definido dos
escenarios distintos. En el primero de ellos, los atacantes acceden a los servicios de VGM para modificar el peso de un contenedor, obteniendo el control
del ordenador de un técnico mediante un spoofing email (email en el que se suplanta la identidad) con un malware (software hostil o intrusivo), lo cual les
permite hackear el acceso al servidor y realizar el cambio. En el segundo escenario, el objetivo de los atacantes era frenar parte de la actividad portuaria
mediante la interrupcion de los servicios de VGM. En este caso, los atacantes obtienen las credenciales de acceso de la Dark Web, y acceden para
detener los servicios, eliminando, ademas, las pruebas de su acceso.
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En ambos escenarios, se ha comprobado cémo la plataforma CyberSANE detecta y notifica cada uno de los pasos ejecutados en la demostracion,
permitiendo a los responsables de seguridad tomar las acciones necesarias.

Con el fin de validar los beneficios y caracteristicas del enfoque CyberSANE, se llevaran también a cabo otros dos pilotos que cubriran diferentes sectores
identificados como criticos para la seguridad y las finanzas. Se trata de un servicio de produccion, almacenamiento y distribuciéon de energia solar operado
por Lightsource Labs en Irlanda y un servicio de seguimiento y tratamiento de pacientes en tiempo real proporcionado por Klinikum Nuremberg en
Alemania.

El proyecto esta coordinado por PDMFC (Portugal) y cuenta con la participacion de 15 socios de varios estados miembros de la UE con diferentes areas
de experiencia para abordar el desarrollo del Sistema CyberSANE vy la validacion adecuada de los escenarios. Los socios son: Atos (Espafa), Consiglio
Nazionale Delle Ricerche (ltalia), S2 Grupo (Esparia), INRIA (Francia), Maggioli (Italia), Ubitech (Chipre), Institut Jozef Stefan (Eslovenia), Foundation for
Research and Technology Hellas (Grecia), Sphynx Technology (Suiza), Katholieke Universiteit Leuven (Bélgica), Sidroco Holdings (Chipre), Universidad de
Brighton (Reino Unido), Fundacién Valenciaport (Espafia), Lightsource Labs (Irlanda) y Klinikum Nuremberg (Alemania).
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El MIV lanza ocho nuevos retos sobre movilidad para que el
ecosistema innovador proporcione soluciones con posibilidades
empresariales

B Varios accidentes de trafico provocan atascos kilométricos para
entrar a Valencia
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Ayudanos a salvar vidas Reduce tu préxima factura iUltimas viviendas!

Unete. Juntos podemos vacunar al Descubre en 1 minuto qué compaiia Descubre Habitat Progrés, a solo 5
mundo de luz y gas es mejor para tu hogar minutos de la playa

s

¢Debes mas de 10000€? Nuevo Peugeot 308 HYBRID Ayudas para placa solares

Si ganas +1.000€ Accede a la Ayuda Descubrelo en las puertas abiertas ¢ Por qué es necesario cambiarse a
Europea y Cancela la Deuda sin del 7 al 12 de febrero energia solar en 20217 Inférmate




